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요   약

사물인터넷 환경은 무수히 많은 이기종의 기기가 연결되는 초연결 네트워크 구성을 갖는 특성이 있다. 본 논문에서는 

이러한 특성을 갖는 사물인터넷 환경에 적합한 보안 기술로 네트워크를 통해 침입하는 위협의 효율적인 탐지 기술을 제안

한다. 사물인터넷 환경에서의 대표적인 위협 행위를 분석하고 관련하여 공격 데이터를 수집하고 이를 토대로 특성 연구를 

진행하였다. 이를 기반으로 인공신경망 기반의 오토인코더 알고리즘을 활용하여 심층학습 탐지 모델을 구축하였다. 본 논

문에서 제안하는 탐지 모델은 비지도 학습 방식의 오토인코더를 지도학습 기반의 분류기로 확장하여 사물인터넷 환경에서

의 대표적인 위협 유형을 식별할 수 있었다. 본 논문은 1. 서론을 통해 현재 사물인터넷 환경과 보안 기술 연구 동향을 

소개하고 2. 관련연구를 통하여 머신러닝 기술과 위협 탐지 기술에 대해 소개한다. 3. 제안기술에서는 본 논문에서 제안하

는 인공신경망 알고리즘 기반의 사물인터넷 위협 탐지 기술에 대해 설명하고, 4. 향후연구계획을 통해 추후 활용 방안 및 

고도화에 대한 내용을 작성하였다. 마지막으로 5. 결론을 통하여 제안기술의 평가와 소회에 대해 설명하였다.
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Ⅰ. 서  론  

사물인터넷은 여러 사물들에 정보통신기술이 접목

되어 인터넷을 통해 실시간으로 데이터를 공유하는 기

술이다. 실생활에서 흔히 사용되는 가전제품 등을 인터

넷과 연결하여 사용자가 원격에서 다양한 정보를 확인

하고 사물의 제어를 할 수 있는 것이 큰 특징이다. 최
근 5G 네트워크가 크게 발달되면서 사물인터넷의 활

용도가 커지며 관련 시장이 급격히 확대되고 있다. 시
장조사업체 IHS마켓의 분석 결과에 따르면 전 세계 사

물인터넷 장비대수는 2020년 400억대에서 2030년 

1,400억대로 급증할 것으로 전망되고 있으며, 또한 전 

세계 사물인터넷 2019년 상반기 지출은 7,265억 달러

로 전년대비 17.1% 증가하였으며 19-23년 기대 연평

균성장률은 12.6%에 달한다. 하지만 이와 관련하여 침

해 사고의 규모도 매우 커질 것으로 예측되고 있다. 
KT 경제경영연구소의 조사에서는 2030년 국내 사물

인터넷 해킹 피해액만 26조 7천억에 달할 것으로 분석

되고 있다. 사물인터넷과 관련된 보안 우려 사항에 대

한 조사 결과에서도 정보유출(44.3%), 해킹 및 악성코

드 감염(42.7%)에 많은 우려를 보이고 있는 것으로 조

사되었다. 사물인터넷이 생활에 밀접해지면서 금전적

인 피해뿐만 아니라 생명에도 피해를 입힐 수 있기 때

문에 사물인터넷 보안에도 큰 관심이 집중되고 있다. 
현재 국내 사물인터넷 보안 기술 연구는 기기 인증 및 

암호화를 초점으로 연구개발이 진행되고 있으며, 
KISA에서는 사물인터넷 제품의 보안내재화를 위해 사

물인터넷 하드웨어와 소프트웨어 전반에 걸쳐 준수해

야 할 7개의 보안원칙을 제시한 ‘사물인터넷 공통 보

안원칙‘을 발표하고 사물인터넷 공통보안 가이드를 제

공하였다. 하지만 사이버 침해사고 발생에 대한 대응 

기술은 미흡한 상태이다. 국외의 경우 사물인터넷 보안

법을 제정하여 기기의 설계 단계부터의 보안 내재화를 

법적으로 의무화 하는 등 사물인터넷 보안에 적극적으

로 대응하고 있다. 하지만 기존에 사용되고 있는 다양

한 사물인터넷 제품들은 여전히 취약한 상태로 인터넷

에 연결되어 미라이 등의 악성코드의 공격 대상이 되

고 있다. 또한 리소스가 제한된 저사양의 사물인터넷 
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제품들은 보안 내재화에 한계가 존재한다. 이러한 보안

이 미흡한 사물인터넷 기기를 대상으로 하는 공격이 

증가하고, 기존의 ICT 환경의 주요 침해사고가 향후 

사물인터넷 환경으로 전이·확산될 것으로 예상된다. 보
안에 대한 전문 지식이 부족한 사물인터넷 기기 사용

자는 침해사고의 발생여부조차 인지하기 어려우며, 인
지하여도 대응하기가 쉽지 않다. 본 논문에서는 이러한 

사물인터넷 환경적 특성을 고려하여 사용자의 개입 없

이 사물인터넷 장치의 네트워크 패킷 정보를 활용하여 

위협을 탐지하며 다양하고 리소스가 제한된 사물인터넷 

기기들을 대상으로 이뤄지는 위협의 탐지와 대응을 위

한 인공신경망 알고리즘 기반의 탐지 기술을 제안한다.

Ⅱ. 관련연구

 
2.1. 기계학습

기계학습은 명시적으로 작성된 프로그램에 따라 동

작하는 것이 아닌 데이터로부터 학습을 통해 작업을 

수행할 수 있도록 가르치는 것이다. 이러한 기계학습은 

인공지능의 한 분야로 컴퓨터가 여러 데이터를 이용하

여 학습한 내용을 바탕으로 예측이나 결정을 도출하기 

위해 특정한 모델을 구축한다. 기계학습은 학습하는 환

경 혹은 데이터의 속성 형태에 따라 지도학습, 비지도 

학습, 강화학습으로 나뉜다. 지도학습 방식은 정답이 

정해진 문제에 대해 정해진 특성 정보를 통해 학습을 

하고 모델을 생성한다. 그리고 생성된 모델을 통해 주

어진 문제의 정답을 분류(Classification)한다. 비지도 

학습 방식은 지도학습의 정답의 분류와는 다르게 정답

이 없는 데이터의 패턴을 분석 및 학습하여 유사한 데

이터로 군집화(Clustering)하거나 유사한 데이터의 군

집과 동떨어진 이상 데이터의 탐지에 활용된다.
 

2.2. 심층학습

심층학습은 하나 이상의 숨겨진 계층을 포함하는 학

습 작업들에 인공신경망을 적용하는 것이다.
 

2.2.1. Autoencoder

입력되는 데이터를 조합하고 압축하여 데이터를 더

욱 효율적으로 표현하는 성질이 있다. 신경망이 다층 

구조인 경우 학습이 제대로 되지 않는 문제가 있었으

나 2006년 제프리 힌튼 교수가 오토인코더 학습 방식

을 제안하였다. 오토인코더 신경망 구조는 각 층을 순차

적으로 학습하며 최종 출력이 최초 입력과 동일하게 재

현되도록 특성을 압축하고 조합한다. 입력 층과 출력 층

의 노드의 개수는 동일하며, 은닉 층은 노드 개수를 줄

여야 한다. 은닉 층의 노드 개수가 적기 때문에 신경망

은 데이터를 압축하고 조합하며 특징을 추출하게 된다.

(그림 1) 오토인코더 신경망 모델 구조

 

Ⅲ. 제안기술

 
3.1. NSL-KDD 데이터 셋

 
기존 DARPA‘98 침입탐지시스템 평가 프로그램에

서 수집된 데이터를 기반으로 만들어진 KDD 
CUP(KDD'99)에서 중복된 레코드를 삭제하고, 크기를 

줄여 특정 공격에 치우치게 학습되지 않도록 가공한 

데이터 셋 이다[1]. 분류 알고리즘이 bias 되지 않은 결

과를 도출할 수 있도록 중복된 레코드를 제거하였다. 
학습 및 검증 데이터 셋에서 적절한 수의 레코드를 사

용할 수 있으며, 학습 셋은 125,973건, 검증 셋은 

22,544건의 레코드로 축소하였다. 총 42개의 특성으로 

41개의 서로 다른 특성과 1개의 분류한 공격 클래스로 

구성되어 있으며, 각 특성들은 다른 데이터 유형을 갖

고 있다[2]. 각 샘플들은 ‘정상’ 또는 ‘공격’으로 분류

되어 있으며, 그림 3과 같이 39개의 다른 공격 유형은 

4개의 클래스로 분류할 수 있다. 정상, DoS, Probe, 
R2L, U2R 총 5개 클래스로 분류하였다.

네트워크 트래픽 데이터에서 가공하여 공격 탐지에 

유효한 41개 특성으로 구성되어 있다. 4가지 유형(기
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(그림 2) 특성 별 데이터 타입

 

(그림 3) 클래스 별 공격 유형

본, 패킷 콘텐츠, 타임 윈도우, 호스트)으로 분류하였으

며, IP주소와 Port 정보는 포함되어 있지 않다. 본 논문

에서는 5튜플 정보와 패킷 길이와 연관된 특성을 위주

로 분석하였다.
 

3.2. 기술 검증을 위한 데이터 셋

공개된 공격 도구를 활용하여 사물인터넷 공격 데이

터 셋을 그림 4와 같이 생성하였다. Pyrai, LOIC, 
scapy를 활용한 스크립트를 활용하여 임의의 PC에서 

공격을 수행한 후 IP, MAC 주소를 수정하여 사물인터

넷 환경에서 발생한 것처럼 보이도록 조작하였다.

(그림 4) 생성된 데이터 셋

 

3.3. 인공신경망 기술을 적용한 위협 탐지 기술

본 논문에서 제안하는 인공신경망 기반의 사물인터

넷 위협 탐지 기술은 오토인코더 신경망 구조와 소프

트맥스 함수의 적용을 통해 비지도 학습 방식인 오토

인코더의 결과를 소프트맥스 함수에 연결하여 탐지하

고자 하는 위협을 분류하는 기술이다. 이를 위해 사물

인터넷 환경에서 주로 발생하는 위협에 대해 분석하고 

분석정보를 통해 탐지를 위한 특성 정보를 도출하였으

며, 오토인코더의 인코더 부분과 소프트맥스 함수를 연

결하여 위협을 식별하였다. 오토인코더가 사물인터넷 

네트워크 패킷을 효율적으로 압축할 수 있다고 판단하

였고, 공격의 탐지를 위하여 오토인코더를 지도학습 기

반의 분류기로 확장할 수 있도록 소프트맥스 함수를 

연결하여 모델을 생성하였다.
 

3.3.1. 사물인터넷 환경 위협 분석

사물인터넷 환경에서의 침입 탐지 연구 논문들에서 

공통적으로 다루는 공격 유형을 표1과 같이 분류하였

으며, U2R(User to Root)과 같은 네트워크상에서 확인

하기 어려운 공격은 제외하였다.
 

3.3.2. 오토인코더 알고리즘

본 논문에서 제안하는 연구를 위해 1차적으로 네트

워크 패킷 데이터로부터 특성을 추출하였지만 몇 개의 

특성이 조합되었을 때 패킷의 특성을 더욱 잘 나타낼 

수도 있기 때문에 이러한 가능성을 염두에 두어 오토인

코더를 활용하였다. 감시 네트워크와 사물인터넷 환경

을 세팅하여 크지 않은 규모의 로컬 네트워크에서 여러 

개의 오토인코더를 앙상블 하여 공격을 효과적으로 탐

지할 수 있음을 기존 연구를 통하여 확인하였다[3].
 

3.3.3. 소프트맥스 함수 적용

오토인코더의 인코더 출력 값을 N개의 클래스로 분

류하기 위해 소프트맥스 함수를 적용하였다. 정상 패킷

과 공격 패킷의 주요한 특징을 추출하여 패킷의 종류

를 분류할 수 있다. 소프트맥스 함수는 인공신경망 구

조에서 출력 층의 정규화를 위한 함수로 인공신경망의 
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클래스 정의

DoS attack · 컴퓨터의 리소스나 메모리를 소모시켜 유효한 사용자의 접근을 막는 공격

· neptune, teardrop, ping of death, back, mail bomb, smurf, land

Probe attack · 보안을 피해 네트워크상의 컴퓨터에서 데이터를 가져오는 공격

· nmap, ipsweep, satan, portsweep

R2L attack
(Remote to Local)

· 계정을 소유하지 않은 사용자가 시스템 취약점을 이용하여 유효한 사용자 계정의 로컬에 접근

· phf, warezclient, warezmaster, spy, ftp, write, imap, multihop

U2R attack
(Users to Root)

· 유효한 사용자 계정을 통해 시스템에 접근하여 시스템 약점을 악용하여 루트 구성 요소에 접근

· buffer overflow, load-module, rootkit, perl

[표 1] 공격 유형 분류

노드의 출력 값에 대하여 클래스 분류를 위하여 마지

막 단계에서 출력 값에 대해 정규화 한다.

(그림 5) 소프트맥스 함수 적용 모델 구조

3.3.4. Feature Engineering

현재 사물인터넷 환경에서도 실제로 사용하는 프로

토콜은 일반 환경에서도 흔히 쓰이는 프로토콜을 사용

한다. 그렇기 때문에 공격을 탐지하는데 있어 특성 정

보가 크게 달라지기 어려운 부분이 있다. 하지만 사물

인터넷 환경에 특화된 특성 정보를 연구를 통해 분석

하였다. 사물인터넷 환경에서의 주로 발생하는 공격은 

미라이 봇넷 공격이다. 이러한 분산 서비스 거부 공격 

유형에 집중된 특성 정보를 추출하였다. 전송된 패킷 

간의 시간차를 특성정보로 활용하거나 출발지와 목적

지의 주소정보 간의 패킷 수와 같이 기존 연구에서도 

본 논문에서 분석한 특성정보와 유사한 특성을 활용하

고 있다[10-11]. 아직은 사물인터넷 네트워크상에서 실

제 사물인터넷 데이터 셋을 활용한 침입탐지 모델에 

대한 연구가 충분히 많이 이루어지지는 않았기에 어떤 

모델이 사물인터넷 침입 탐지에 적합하다고 판단하기 

어려우며, 어떤 특성 정보가 기존 환경과 달리 사물인

터넷 환경에 특히 적합하다고 선정하기도 어려운 부분

이 있었다. 특성 연구를 통하여 추출된 특성 정보를 오

토인코더 알고리즘을 활용하여 한 번 더 압축하여 표

현하였고, 좀 더 성능을 보완할 수 있었다. 본 논문에서

는 24개의 특성정보를 추출하였으며, 이중 4개의 특성 

정보는 One Hot 인코딩을 통하여 26개 특성 정보를 

늘려 총 46개 특성 정보를 활용한다.
 

3.3.5. ICMP 관련 특성 정보

ICMP 관련 특성 정보는 ICMP 프로토콜을 이용한 

DoS 공격을 탐지하기 위하여 추가한 특성정보이다. 
ICMP 공격에는 Ping 플러딩, ICMP echo 플러딩, 
smurf 공격 등이 있다. 플러딩 공격에는 ICMP 프로토

콜의 특정 Type과 Code의 패킷을 이용하므로 ICMP
의 Type과 Code 필드 부분을 특성 정보로 활용하였다. 
ICMP를 통한 플러딩 같은 특수한 공격 상황에서 

ICMP 패킷의 비율이 늘어나며 다른 패킷 대비 ICMP 
패킷의 비율 또한 특성 정보로 활용하였다.

 
3.3.6. ARP 관련 특성 정보

본 논문에서 분석한 공격 유형 중에 ARP 스푸핑 공

격이 있다. ARP 스푸핑 공격의 특성상 ARP 패킷이 

발생하고 이 발생된 패킷의 ARP operation 정보를 활

용하면 해당 공격을 탐지할 수 있다.
 

3.3.7. DoS 및 DDoS 공격 관련 특성 정보

사물인터넷 환경에서 미라이 봇넷과 같은 DDoS 공
격은 대표적인 공격 유형 이다. DDoS 공격은 출발지
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유형 세부 공격

Reconnaissance

Host Discovery

Port Scanning

OS and Service Detection

Man In The Middle ARP Spoofing Attack

Denial of Service SYN Flooding Attack

Mirai Botnet - 전파
Host Discovery

Telnet Bruteforce

Mirai Botnet - 공격

UDP Flooding Attack

HTTP Flooding Attack

ACK Flooding Attack

[표 2] 탐지 가능 공격 유형(10종)

(그림 6) 모델 실험 결과(1/3) 

의 주소정보나 도착지의 주소정보를 수정한 패킷을 송

신하여 이루어지므로 짧은 시간동안 전달된 패킷의 출

발지 및 도착지의 고유한 주소정보의 개수가 많다는 

특징이 있다.
 

3.3.8. SYN 관련 특성 정보

DoS 공격에는 TCP 프로토콜의 플래그 중 SYN이 

설정되어 있는 패킷으로 공격하는 SYN 플러딩 공격이 

존재한다. DoS 공격의 특성상 SYN 플래그가 설정되

어 있는 패킷의 비율이 평소보다 커질 것으로 예측 가

능하며 해당 공격을 탐지하기 위해서는 SYN 패킷의 

비율과 SYN 패킷과 ACK 패킷의 차이 값을 특성정보

로 활용할 수 있다. 정상적인 통신 상황에서는 ACK 
패킷의 수가 SYN 패킷보다 많다. 또한 미라이 봇넷에

서 흔히 사용하는 유형 중 하나인 ACK 플러딩도 평소

보다 ACK 플래그 비율이 늘어나게 되며 이로 인해 활

용하는 특성 정보 값에 영향을 줄 수 있다.
 

Ⅳ. 향후연구계획

 
4.1. 대응 가능한 위협 및 현재 연구 진행사항

본 논문에서는 총 5개 유형 별 10개 세부 공격 유형

을 식별할 수 있으며 다음 [표 2]와 같다. 사물인터넷 

환경에서 가장 많이 발견되는 공격 유형을 탐지할 수 

있다. 사물인터넷 환경에서의 침입탐지 논문들에서 공

통적으로 다루고 있는 공격 유형들을 분석하였고 인공

신경망 학습을 위하여 사물인터넷 환경에서의 대표적

인 공격 중 실제로 이를 재현할 수 있는 공격을 선정하

였다[4-9]. 대표적인 분류로는 Probing, R2L(Remote 
to Local), U2R(User to Root), Denial of 
Service(DoS)이며, U2R의 경우 네트워크상에서 확인

하기 어려운 공격이기에 제외하였다.

Ⅴ. 결  론

본 논문에서 제안하는 탐지 모델의 구조는 오토인코

더의 디코더 부분을 대신하여 소프트맥스 함수를 표현 

계층에 연결한 구조이며, 비지도 학습 방식의 오토인코

더의 결과를 소프트맥스 함수에서 9개 세부 공격으로 

탐지한다. 본 논문에서 제안한 탐지 모델의 성능 검증

을 위해 총 3번의 실험을 하였으며, 학습 데이터와 검

증 데이터의 비율은 9:1, 데이터가 많은 클래스를 랜덤 

샘플링 하여 비율을 낮추었다. 결과는 그림 6, 7, 8과 

같다. 첫 번째 실험의 경우 오토인코더의 표현층 차원 

수를 20으로 설정하였으며, 두 번째 실험의 경우 오토

인코더의 표현층 차원 수를 10으로 설정하였으며, 세 

번째 실험의 경우 오토인코더의 표현층 차원 수를 5로 

설정하였다. 오토인코더와 소프트맥스의 학습률은  

0.001로 고정하였다.
단순히 트래픽에 대한 공격 여부만을 아는 것으로는 

보안 대책을 수립하는데 한계가 있으며 각 공격 유형 

별 원인이 상이하기에 이를 공통적으로 탐지하는 것은 

원인 파악에 어려움을 줄 수 있다. 각각의 공격 유형이 

갖는 특징이나 공격 대상 등이 상이하기 때문에 공격 

유형에 대한 정밀한 식별을 수행하고 그에 맞는 피해

경감 방안을 적용하는 것이 필요하다. 탐지 규칙을 세

우는 데 있어 각 공격 유형 별로 자세한 탐지 규칙을 

설정할 수 있기 때문에 공통적인 특징을 이용한 탐지



64 인공신경망 알고리즘을 통한 사물인터넷 위협 탐지 기술 연구

(그림 7) 모델 실험 결과(2/3) 

(그림 8) 모델 실험 결과(3/3) 

에 비해 미탐을 줄일 수 있을 것이다.
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